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Latvijas kibernoziedznieku investori

» 31.augusta, VP. Liepajas iecirknis sanéma
iesniegumu no kada uznémuma, kura konstatets,
<a notikusi krapsana un kopuma raditi zaudéejumi

180 000 eiro apmera.

« 1. septembri, VP. Valkas iecirknis sanéma

iesniegumu no kada uznémuma, curd & gada
23.marta sanéma rékinu no kadas tfirmas Zviedrija

par ekskavatora iegadi 11 500 EUR un veica
samaksu

» Sogad pie Tet vérsas Latvijas transporta
kompanija, kuras datus kibernoziedznieki jau bija
noSifrejusi, un viniem nacas samaksat 60 tukstosSus
elro
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Cik mes investejam kibernoziedziba?

Neilgi péc uzbrukuma Colonial
noléma samaksat izpirkuma maksu
/5 bitkoiniem, kas tobrid tika
novertéti aptuveni 4,4 miljonu $
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Kuri ir kibernoziedznieku galvenie investori?
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Kadi investori ir kibernoziedznieki?

Kibernoziedznieki
izvélas investét savus
resursus ar mazakiem
riskiem un finansiali
izdevigak
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Cik viegli ir nopirkt datus par Latviju?

Tet Dark Web

Threat Intelligence
Serviss
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Kibernoziedzniekiem nav atvalinajumu

Par 50% vairak apturétu e- Jauna tipa virusu izplatiba ar Apturéti 2 050 Ddos
pastu ar virusiem 72 000 .edoc uzbrukumi. Agresivaki, ilgaki,
sarezgitaki
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Kas vieno sos Latvijas uznemumus?

Pa§va|dTbas Restorani Valsts
lestades Studentu Viesnicas

Tehnikumi TOP SO0 Uznémumi

IT Pakalpojumu Uznémumi
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Mes uzreiz pamanisim, ka kaut kas nav ta ar IT
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Kiberdrosiba ir IT Administratora problema
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Kapec tad més nepamanam uzbrukumus?
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Kapéec tad més nepamanam so?
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Cik kvalitativas ir musu sienas?
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Mes ari stradajam 24/7/365

QO

SOC - Monitorings Pilna cikla kiberdrosibas Informéjam
pakalpojumi orivato/publisko sektoru
sadarbiba ar CERT.LV

~ 240 milj. ménesi auditacijas pierakstu par notieko$o misu un tikla masu tikla un pie masu
klientiem
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Drosibas izmekléSanas darba plusma:

Incidenta
atklasana

Sakotneéja
izmeklesana

Kategorize-

sSana

lzmeklésana

Drosibas incidenta
atklasana var notikt
dazados veidos:

« Parkapums tiek
atklats manuali;

« Atklatas aizdomigas
darbibas vai
notikums;

 Kada no drosibas
uzraudzibas
sisttmam atkl3j
drosibas incidentu
un pazino par to;

* DrosSibas analitikis
atklaj aizdomigas
darbibas vai
incidentu.

Sakotneji zinamas
informacijas ievaksana
un apkoposana:

« Ceélonis;

» Tikla informacija;

 Riska [imenis:
* lesaistitie lietotaji;

 Noskaidrot, vai
nepieciesama
padzilinata
izmeklesana;

 Klienta informéesana

par droSibas
incidentu.

Tiek noteikts:

« Konkréts incidenta
risks:

 Notikusa incidenta
ietekme un sekas:

e Tehniska resursa
stavoklis.

Visas nepieciesamas
informacijas ievaksana,
apkoposana un
padzilinata izpéta, lai
noskaidrotu:

e Galveno incidenta
iemeslu;

* lespéjamas darbibas
incidenta seku
noversanai;

 Preventivas darbibas.

* Pielagota un
individuala
risinajuma
sniegSana, kas
piemerots
konkrétajam
incidentam;

« Konsultaciju
sniegSana saistiba ar
incidenta
atrisinasanas
aktivitatém:;

 Risinajuma solu
veikSanas ievieSana
un uzraudziba.

L1dz ar incidenta
ietekmes vai seku
noversanu:

« Tiek slegta incidenta
izmeklésana

* tiek apkopota visu
veikto darbibu
informacija un
ieklauta vienota vai
Ipasi pielagota
nodevuma;



24/7/365 SOC - Tet
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Dazi no kiberdrosSibas pakalpojumiem

SIEM svariga datu drosibas ekosistémas dala: tas apkopo datus no vairakam sistémam un analizé tos, lai
nokertu neparastu uzvedibu vai iespéjamus kiberuzbrukumus;

Network monitoring - palidz administratoriem un drosibas specialistiem atrisinat tikla veiktspéjas
problémas, noteikt klGdainas funkcijas un aizsargat no kiberdraudiem;

Firewall - ir drosibas sistéma, kas ievieto speciali ieprogrammeétu datoru starp organizacijas vietéjo datortiklu
un internetu. Tas aizsarga uznémumu no interneta lietotaju nesankcionétas piekluves;

Database/ data security - aizsargajiet kritiskos uznémuma datus un kontroléjiet piek|uvi datu uzglabasanas
sistétmas un datu bazes;

IPS / IDS / DDos - analizé uznemuma IT tiklu, lai identificétu kiberdraudus un apturétu kiberuzbrukumu,
tadéjadi pasargajot uznémumu;

Vulnerability management - modulis programmatiras ievainojamibu identificésanai,
klasificeéSanai, prioritasu noteiksanai, novérsanai un novérsanai;

Threat intelligence - iespéjamo kiberdraudu informacijas ievakSana un apkoposana, kas palidz
pasargat uznémumu no jauniem kiberuzbrukumiem;
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Kapec pakalpojums nevis produkts?

Izdevigi (CAPEX un OPEX) Pievienota vertiba
Data experts drosibas vadibas centra lespéja efektivi izvértét un atsekot kiberdrosibas
pakalpojums sakot ar 900 eiro ménesi. un datu procesus un uzlabot tos. Labs paligs

jebkuram IT un drosibas vaditajam.

Erta parvaldiba Aizsardziba pret kiberuzbrukumiem (proaktivi)
Drosibas vadibas centrs apvieno dazadas Kiberdrosibas eksperti iesaistas Jusu IT infrastruktiras
IT un IT drosibas sistéemu datus, rikus un aizsardziba un jaunu politiku izstrade, lai mazinatu
informaciju par tam viena platforma, kas riskus

lauj erti parvaldit uznémuma kiberriskus. kiberuzbrukuma laika vai pirms ta.

Kiberdrosibas monitorings Pielagosana

Nepartraukts kiberdrosibas sistemu Data Experts droSibas vadibas centru ir iespéjams érti
monitorings, kas efektivak palidzées un automatizéti pielagot jau esoSajam uznémuma IT
aizsargaties, gan no iekséjiem, gan droSibas sistemu komponentém.

aréjiem apdraudéjumiem.
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Kontakti

Arturs.Filatovs

27194080

Paldies!



mailto:Arturs.Filatovs@tet.lv

